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TÓM TẮT
Đại dịch COVID-19 xảy ra trên toàn cầu đã khiến cho hình thức làm việc tại nhà ở Việt Nam trở
nên phổ biến hơn bao giờ hết. Cùng với sự phát triển của công nghệ số, hiện nay người lao động
đã có thể làm việc tại nhà mà không cần phải đến nơi làm việc. Bên cạnh đó, người sử dụng lao
động cũng có thể thực hiện quyền quản lý, giám sát của mình đối với người lao động từ xa bằng
việc sử dụng các phần mềm giám sát từ xa như ActivTrak hay HubStaff. Theo một khảo sát của
TechRepublic và ExpressVPN, 78% trong số 2000 người sử dụng phản hồi rằng họ sử dụng phần
mềm để theo dõi các hoạt động của người lao động. Kết quả này đã đặt ra câu hỏi rằng liệu trong
trường hợp này, quyền được bảo vệ dữ liệu phản ánh của người lao động phải chăng đã bị đặt
dưới quyền quản lý của người sử dụng lao động? Khác với những quan hệ pháp luật khác, quan hệ
lao động được xây dựng dựa trên cả yếu tố về niềm tin và vật chất. Do đó, đảm bảo sự phát triển
của mối quan hệ lao động lành mạnh sẽ tạo động lực cho nền kinh tế phát triển. Trong tương lai,
cùng với xu hướng hội nhập toàn cầu, đây có thể sẽ là một vấn đề quan trọng trong mối quan hệ
lao động vì người lao động càng nhận thức hơn về việc bảo vệ các dữ liệu phản ánh hoạt động
trong mạng internet của mình trong mối quan hệ lao động. Trong bối cảnh Việt Nam ngày càng
mở rộng hội nhập toàn cầu hoá và từng bước thích nghi với nền kinh tế 4.0, tác giả cho rằng quyền
được bảo vệ dữ liệu phản ánh hoạt động người lao động trong mạng internet cần được ghi nhận
cụ thể, rõ ràng trong quy định pháp luật lao động, đồng thời, cũng phải đảm bảo cân bằng với
quyền quản lý, giám sát việc sử dụng internet của người sử dụng lao động.
Từ khoá: Quyền được bảo vệ dữ liệu phản ánh hoạt động của người lao động, Giám sát việc sử
dụng internet của người sử dụng lao động, COVID-19, Làm việc tại nhà, Mạng internet

DẪN NHẬP
Cùng với quá trình toàn cầu hoá, công nghệ số hiện
nay đang ngày càng phát triển và từng bước thay đổi
cuộc sống của con người. Trong lĩnh vực lao động,
các công nghệ số hoá đã tác động và làm thay đổi các
mặt khác nhau củamối quan hệ lao động như việc xác
định mối quan hệ giữa tài xế xe ôm công nghệ và nền
tảng ứng dụng đặt xe có phải là mối quan hệ lao động
hay không, hay việc chấm công trực tiếp dựa trên các
ứng dụng thay vì việc sử dụng bảng chấm công như
trước đây.
Ngoài các sự tác động này, công nghệ số cũng đã tác
động không nhỏ đến cách quản lý của người sử dụng
lao động (‘NSDLĐ’) đối với người lao động (‘NLĐ’)1.
Nếu như trước đây, NSDLĐ sẽ giám sát NLĐ trực tiếp
tại nơi làm việc, thì giờ đây, việc giám sát đã trở nên dễ
dàng và thuận tiện hơn thông qua các hệ thống giám
sát từ xa như ghi nhận lịch sử truy cập các trangmạng
hay kiểm soát các cuộc hội thoại của NLĐ trên máy
tính 2. Điều này đã đặt ra một câu hỏi, liệu rằng việc
kiểm soát của NSDLĐ như vậy phải chăng đang lấn át
Quyền được bảo vệ dữ liệu phản ánh hoạt động của

NLĐ và đặt NLĐ vào tình trạng yếu thế?
Về vấn đề này, gần đây nhất là Đạo luật số 2016/679
(có hiệu lực từ 25/08/2018) về các Quy định chung về
bảo vệ dữ liệu đối với các nước Châu Âu: Điều 88 của
Đạo luật thể hiện sự quan tâm đặc biệt đối với việc
bảo vệ dữ liệu cá nhân trong mạng internet khi đặt
trong mối quan hệ lao động3. Theo đó, các quốc gia
thành viên đảm bảo bảo vệ các quyền và sự tự do liên
quan đến việc xử lý dữ liệu cá nhân của NLĐ trong
lĩnh vực việc làm, đặc biệt là cho các mục đích tuyển
dụng, thực hiện hợp đồng lao động.
Một số nước hiện nay cũng đã có những quy địnhnhất
định về quyền riêng tư. Ví dụ, Điều 4 Luật Người lao
động củaÝ từnăm1970 cấmhành vi ”sử dụng hệ thống
nghe nhìn và các thiết bị khác để giám sát từ xa các hoạt
động của người lao động” 4. Tuy nhiên, với sự phát
triển của công nghệ, Ý đã sửa đổi điều khoản trên và
thừa nhận hành vi được thu thập thông tin trong mối
quan hệ lao động nhưng vẫn phải bảo đảm rằng việc
thu thập thông tin này không vi phạm pháp luật về
quyền riêng tư tại Điều 23 Đạo luật Việc làm 2015 5.
Tại Mỹ, Hiến pháp của Bang Montana ghi nhận việc

Trích dẫnbài báonày: Mai N T X.Quyềnđược bảo vệdữ liệu phản ánhhoạt động của người lao động
trongmạng internet. Sci. Tech. Dev. J. - Eco. LawManag.; 6(3):3033-3041.
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NSDLĐ giám sát thư điện tử của NLĐ là vi hiến, trừ
một số trường hợp luật định khác6.
Hiện nay, ở Việt nam, đối với việc Bộ luật lao động
2019 (‘BLLĐ 2019’) chưa đề cập đến Quyền được
bảo vệ dữ liệu phản ánh hoạt động của NLĐ trong
mạng internet. Tại thời điểm BLLĐ 2019 có hiệu lực
(01/07/2020), làm việc tại nhà chưa trở thành một xu
hướng và hình thức làm việc truyền thống tại nơi làm
việc vẫn chiếm ưu thế. Tuy nhiên, từ đầu năm 2021,
đại dịch COVID-19 kéo dài đã khiến cho hình thức
làm việc tại chỗ không còn phù hợp. Qua các Chỉ thị
số 15/CT-TTg, Chỉ thị số 16/CT-TTg và Chỉ thị số
19/CT-TTg, để đảm bảo sức khoẻ cộng đồng, chính
phủ đã khuyến khích doanh nghiệp chuyển đổi hình
thức làm việc linh hoạt như một biện pháp phòng
chống đại dịch Covid-19, đặc biệt là các tỉnh thành có
nguy cơ cao, từ hình thức thức làm việc ‘tại nơi làm
việc’ sang hình thức ‘làm việc trực tuyến tại nhà’7,8.
Như vậy, trong bối cảnh phải đối phó với đại dịch
COVID-19 đang diễn ra hết sức phức tạp, NSDLĐ
một mặt phải đảm bảo hoạt động kinh doanh không
bị đình trệ, một mặt phải đảm bảo thay đổi hình thức
kiểm soát, quản lý NLĐ nhưng vẫn phải hiệu quả 9.
Với những sự tích cực mà WFH mang lại, có thể đây
sẽ là xu hướng tại Việt Nam cả sau đại dịch COVID-
19, đặc biệt là trong bối cảnh Việt Nam đang toàn cầu
hoá, hội nhập hoá và ngày càng tham gia nhiều hơn
vào các khung pháp lý lao động.
Thêm vào đó, theo một cuộc khảo sát của Microsoft
vềChỉ số xu hướng làm việc (WorkTrend Index), 81%
NLĐ tại Việt Nam mong muốn tiếp tục làm việc linh
hoạt từ xa10 đã cho thấy xu hướng làm việc WFH sẽ
là xu hướng còn phát triển mạnh mẽ trong thời gian
tới11. Khác với những quan hệ pháp luật khác, quan
hệ lao động được xây dựng dựa trên cả yếu tố về niềm
tin (như sự tin tưởng của NLĐ và NSDLĐ dành cho
nhau hay sự thoải mái của NLĐ trong quá trình làm
việc) và vật chất (như tiền lương, tiền thưởng và các
chế độ phúc lợi khác)12. Do đó, đảmbảo sự phát triển
của mối quan hệ lao động lành mạnh sẽ tạo động lực
cho nền kinh tế phát triển 13.
Bài viết này tập trung giới thiệu quyền được bảo vệ dữ
liệu phản ánh hoạt động của NLĐ trong mạng inter-
net tại Việt Nam. Trên cơ sở này, bài viết phân tích
quyền được bảo vệ dữ liệu phản ánh hoạt động của
NLĐ trong mạng internet từ góc nhìn của NLĐ và
NSDLĐđể trả lời cho câu hỏi làm thế nào để cân bằng
quyền được bảo vệ dữ liệu phản ánh hoạt động trong
mạng internet củaNLĐvà quyền củaNSDLĐvề quản
lý, giám sát việc sử dụng internet tại Việt Nam? Từ
đó, tác giả đề xuất một số kiến nghị để hoàn thiện quy
định về quyền được bảo vệ dữ liệu phản ánhhoạt động
trong mạng internet của NLĐ tại Việt Nam trong bối
cảnh toàn cầu hoá hiện nay.

PHƯƠNG PHÁP NGHIÊN CỨU
Bài viết này được sử dụng phương pháp phân tích
để tìm hiểu về nội dung của Quyền được bảo vệ dữ
liệu phản ánh hoạt động của người lao động tại Việt
Nam. Trên cơ sở đưa ra khái niệm chung và phân
tích các cơ sở pháp lý hiện hành tại Việt Nam, tác giả
sử dụng phương pháp tổng hợp để làm sáng tỏ tầm
quan trọng của Quyền được bảo vệ dữ liệu phản ánh
hoạt động của người lao động tại Việt Nam đối với
hai chủ thể quan trọng trong mối quan hệ lao động là
NLĐ và NSDLĐ. Trên cơ sở này, một số đề xuất hoàn
thiện quy định về quyền được bảo vệ dữ liệu phản ánh
hoạt động trong mạng internet của NLĐ được đưa ra
nhằm mục đích hoàn thiện hơn quy định pháp luật
hiện hành.

CƠ SỞ PHÁP LÝ VỀ QUYỀNĐƯỢC
BẢO VỆ DỮ LIỆU PHẢN ÁNHHOẠT
ĐỘNG CỦANGƯỜI LAOĐỘNG TẠI
VIỆT NAM
Theo quy định hiện hành của pháp luật Việt Nam, dữ
liệu phản ánh hoạt động trong mạng internet chưa
được định nghĩa cụ thể, mà chỉ mới được đề cập đến
trong Dự thảo Nghị định quy định về bảo vệ dữ liệu
cá nhân với tư cách là một hình thức dữ liệu cá nhân
cơ bản. Cụ thể, khái niệm dữ liệu cá nhân quy định
trong Dự thảo được hiểu là ‘dữ liệu về cá nhân hoặc
liên quan đến việc xác định hoặc có thể xác định một
cá nhân cụ thể.’ Dữ liệu cá nhân được chia thành dữ
liệu cá nhân cơ bản và dữ liệu cá nhân nhạy cảm.14

Trong đó, khoản 2 Điều 2 Dự thảo quy định về các
dữ liệu cá nhân được xem là cơ bản bao gồm ‘dữ liệu
phản ánh hoạt động hoặc lịch sử hoạt động trênmạng
internet.’
Khoản 3 Điều 2 Luật An ninh mạng 2018 quy định
khái niệm không gian mạng được hiểu là ‘mạng lưới
kết nối của cơ sở hạ tầng công nghệ thông tin, bao gồm
mạng viễn thông, mạng Internet, mạng máy tính, hệ
thống thông tin, hệ thống xử lý và điều khiển thông tin,
cơ sở dữ liệu; là nơi con người thực hiện các hành vi xã
hội không bị giới hạn bởi không gian và thời gian’15.
Cụ thể hơn, Từ điển Cambrigde định nghĩa mạng in-
ternet là ‘hệ thống lớn các máy tính được kết nối trên
khắp thế giới cho phép mọi người chia sẻ thông tin và
giao tiếp với nhau’ 16. Như vậy, ‘dữ liệu phản ánh hoạt
động trong mạng internet’ có thể được hiểu là tập hợp
các dữ liệu ghi nhận lịch sử hoạt động của một cá nhân
trong hệ thống lớn các máy tính được kết nối trên khắp
thế giới cho phép mọi người chia sẻ thông tin và giao
tiếp với nhau, là nơi mà con người thực hiện các hành
vi xã hội không bị giới hạn bởi không gian và thời gian.
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Như vậy, quyền được bảo vệ dữ liệu phản ánh hoạt
động trong mạng internet của NLĐ có thể hiểu một
cách khái quát là quyền của người lao động trong việc
kiểm soát đối với việc thu thập, lưu trữ, sử dụng, phân
loại và phân tán các dữ liệu phản ánh hoạt động của họ
trong mạng internet.
Từ các phân tích trên có thể thấy rằng, khi so sánh
quyền được bảo vệ dữ liệu phản ánh hoạt động trong
mạng internet của NLĐ và quyền được bảo vệ dữ liệu
phản ánh hoạt động trongmạng internet của cá nhân,
quyền được bảo vệ dữ liệu phản ánh hoạt động hoặc
lịch sử hoạt động trong mạng internet của một cá
nhân sẽ không bị hạn chế trừ một số trường hợp do
luật quy định. Tuy nhiên, quyền được bảo vệ dữ liệu
phản ánh hoạt động mạng internet của NLĐ có phần
hạn chế hơn vì nó được đặt trong bối cảnh phải cân
bằng với quyền quản lý, giám sát việc sử dụng inter-
net của NSDLĐ. Ví dụ, nếu việc thu thập thông tin
các địa chỉ truy cập websites của một cá nhân là vi
phạm quyền được bảo vệ dữ liệu phản ánh hoạt động
trong mạng internet của cá nhân, tuy nhiên, khi đặt
trong mối quan hệ lao động, điều này lại được xem
là hợp pháp vì NSDLĐ phải quản lý NLĐ trong quá
trình làm việc để đảm bảo năng suất làm việc không
bị giảm sút bởi các nhân tố gây xao lãng bên ngoài17.
Bên cạnh đó, hiện nay, hoạt động giám sát của
NSDLĐ theo quy định hiện hành chưa có sự giới hạn
về phạm vi giám sát hay quản lý. Trên cơ sở tinh thần
của Dự thảo nghị định quy định về bảo vệ dữ liệu cá
nhân, tác giả đề xuất nên hiểu hoạt động giám sát việc
sử dụng internet của NSDLĐ là việc NSDLĐ sử dụng
các hệ thống điện tử để tự động thu thập, lưu trữ, phân
tích và báo cáo thông tin về hoạt động làm việc của
NLĐ18. Một số ví dụ cho hoạt động giám sát việc sử
dụng internet như hoạt động như tự động thu thập,
lưu trữ, phân tích và báo cáo thông tin về hoạt động
gửi và nhận email của NLĐ, các tài liệu và tệp được
NLĐ mở và xem hoặc tự động chụp màn hình làm
việc của NLĐ.
Trong phạm vi bài viết, hoạt động giám sát trong
mạng internet củaNSDLĐở đây được tác giả giới hạn
là bao gồm nhưng không giới hạn các hoạt động như
tự động thu thập, lưu trữ, phân tích và báo cáo thông
tin về hoạt động gửi và nhận email của NLĐ, các tài
liệu và tệp được NLĐ mở và xem hoặc tự động chụp
màn hình làm việc của NLĐ.
Khi áp dụng quyền được bảo vệ dữ liệu phản ánh hoạt
động của NLĐ vào lĩnh vực pháp luật lao động sẽ có
‘độ chênh’ giữa quyền quản lý, giám sát hoạt động sử
dụng internet của NSDLĐ và quyền được bảo vệ dữ
liệu phản ánhhoạt động củaNLĐ. Ví dụnhư, NSDLĐ
sẽ bỏ qua quyền được bảo vệ dữ liệu phản ánh hoạt
động của NLĐ và thực hiện giám sát NLĐ thông qua

việc tiếp cận các địa chỉ websites mà NLĐ đã truy cập
hoặc chụp màn hình làm việc ngẫu nhiên trên máy
tính của NLĐ. Như đã đề cập, hiện nay do Việt Nam
chưa có cơ chế điều chỉnh vấn đề này trong lĩnh vực
lao động, do đó, NSDLĐ sẽ triệt để sử dụng quyền
quản lý này của mình và coi như đây là một điều mặc
nhiên, không cần thông báo của NLĐ hoặc xem rằng
việc truy cập và ghi nhớ các dữ liệu tạo ra từ hoạt động
của NLĐ trên máy tính trong giờ làm việc mặc nhiên
thuộc quyền kiểm soát của NSDLĐ. Đây có thể là cơ
sở để NSDLĐ đánh giá hiệu quả làm việc của NLĐ
hoặc tác động tới các vấn đề tâm lý khác, tạo choNLĐ
cảm giác không được tôn trọng hoặc cảm giác bị theo
dõi. Điều này có thể gây ra tác động tiêu cực cho mối
quan hệ lao động trong thời gian dài. Do đó, khi việc
kiểm soát NLĐ của NSDLĐ bằng các phần mềm từ
xa ngày càng gia tăng trong bối cảnh xu hướng WFH
ngày càng được lan rộng, thì các vấn đề liên quan đến
quyền của NLĐ đối với Quyền được bảo vệ dữ liệu
phản ánh hoạt động về thông tin và dữ liệu của họ
trong môi trường internet cũng đang trở nên quan
trọng hơn bao giờ hết. Phần tiếp theo sẽ tập trung
phân tích sự cần thiết phải công nhận quyền được
bảo vệ dữ liệu phản ánh hoạt động của NLĐ trong
bối cảnh Việt Nam hiện đang bỏ ngỏ vấn đề này.

KẾT QUẢNGHIÊN CỨU: SỰ CẦN
THIẾT PHẢI CÔNGNHẬNQUYỀN
ĐƯỢC BẢO VỆ DỮ LIỆU PHẢN ÁNH
HOẠT ĐỘNG TRONGMẠNG
INTERNET CỦA NGƯỜI LAOĐỘNG
TẠI VIỆT NAM TRONG BỐI CẢNH
TOÀN CẦUHOÁ
Như đã đề cập, hiện nay Quyền được bảo vệ dữ liệu
phản ánh hoạt động trong mạng internet của NLĐ
trong mạng internet chưa được đề cập đến trong
khung pháp lý vì hiện nay vì tại thời điểm có hiệu lực
của BLLĐ 2019, xu hướng làm việc tại nhà chưa phổ
biến và việc giám sát của NSDLĐ thông qua các ứng
dụng của bên thứ ba vẫn còn mới. Trong tương lai,
khi làm việc tại nhà trở thành xu thế mới, tranh chấp
liên quan đến Quyền được bảo vệ dữ liệu phản ánh
hoạt động trong mạng internet của NLĐ có thể sẽ là
mối nguy hiểm cho sự phát triển của mối quan hệ lao
động. Đặc biệt là trong bối cảnh quản lý từ xa, việc
đánh giá hiệu quả làm việc của NLĐ cũng có thể sẽ bị
ảnh hưởng bởi các hoạt động của NLĐ khi làm việc
từ xa như địa chỉ các website họ đã truy cập hay họ sẽ
ngồi trước màn hình máy tính để làm việc trong bao
lâu19. Bên cạnh đó, trong bối cảnh Việt Nam đang
hướng đến toàn cầu hoá, NLĐngày càng có nhiều yêu
cầu hơn về các quyền của họ trong mối quan hệ lao
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động. Nếu vấn đề về Quyền được bảo vệ dữ liệu phản
ánh hoạt động trong mạng internet của NLĐ trong
mạng internet không được điều chỉnh, việc này sẽ dẫn
đến sự yếu thế của NLĐ khi họ tham gia vào một mối
quan hệ lao động và ảnh hưởng đến sự bền vững của
mối quan hệ lao động. Do đó, để hiểu rõ hơn vai trò
của việc công nhận Quyền được bảo vệ dữ liệu phản
ánh hoạt trong mạng internet của NLĐ trong mạng
internet, cần tìm hiểu quyền này dưới góc nhìn của
NSDLĐ và NLĐ.

Quyền được bảo vệ dữ liệu phản ánh hoạt
động trong mạng internet của người lao
động đối với người sử dụng lao động
Có thể thấy rằng, BLLĐ 2019 hiện không có điều
khoản quy định về Quyền được bảo vệ dữ liệu phản
ánh hoạt động trong mạng internet của NLĐ. Tuy
nhiên, sự thừa nhận đối với quyền này có thể được
đánh giá gián tiếp qua quy định tại điểm a khoản 1
Điều 6 liệt kê các quyền của NSDLĐ. Theo đó, pháp
luật lao động trao cho NSDLĐ quyền được “quản lý,
điều hành, giám sát” NLĐ. Hoạt động “giám sát” của
NSDLĐ được ILO định nghĩa trong Bộ quy tắc thực
hành về bảo vệ dữ liệu cá nhân của NLĐ “bao gồm,
nhưng không giới hạn, việc sử dụng các thiết bị nhưmáy
tính, máy ảnh, thiết bị video, thiết bị âm thanh, điện
thoại và các thiết bị liên lạc khác, các phương pháp thiết
lập danh tính và vị trí khác nhau hoặc bất kỳ phương
pháp giám sát nào khác.” [Điều 3, 2] Nói cách khác,
khi NLĐ chấp nhận tham gia vào mối quan hệ lao
động, họ đồng ý trao cho NSDLĐ quyền quản lý, điều
hành họ trong môi trường mạng internet.
Thực tiễn cho thấy rằng quyền quản lý, giám sát của
NSDLĐ theo quy định của pháp luật lao động hiện
hành là hợp lý. Xuất phát từ những lo ngại khi
NSDNLĐ không kiểm soát NLĐ trong thời đại công
nghệ số, một số hệ quả có thể kể đến như (i) giảm
năng suất làm việc của NLĐ, dễ dẫn đến nguy cơ
NSDLĐ không đạt được các mục tiêu đã hoạch định,
và (ii) gây lãng phí thời gian làm việc của NLĐ do sử
dụng thời giờ làm việc cho các hoạt động hoặc mục
đích cá nhân.20

Cụ thể, từ các khảo sát thực tiễn, bên cạnh những lợi
ích mà sự phát triển của công nghệ số mang lại, đây
cũng làmột trong những nguyên nhân dẫn đến sự xao
nhãng của NLĐ tại nơi làm việc. Không thể phủ nhận
rằng công nghệ số mang lại cho các cá nhân nhiều cơ
hội mở rộngmạng lưới xã hội cũng như khả năng tiếp
cận thông tin bằng các trang báo online hoặc thông
qua các dịch vụ mạng xã hội (Social Network Services)
như Facebook, Twitter hoặc Instagram...Điều này đã
tạo cơ hội cho NLĐ sử dụng các công cụ này cho các

hoạt động cá nhân hoặc cho các mục đích không liên
quan đến công việc. Một cuộc khảo sát thực hiện
bởi Jeong và cộng sự vào năm 2020 ước tính rằng tỷ
lệ nhân viên sử dụng điện thoại thông minh trong
giờ làm việc để phục vụ cho mục đích công việc chỉ
khoảng 38,16%, tỉ lệ còn lại được sử dụng cho mục
đích khác không liên quan đến công việc. 21 Khảo sát
của Joseph Johnson vào năm 2020 về sự gia tăng sử
dụng các thiết bị do NSDLĐ cung cấp vào các hoạt
động không liên quan đến công việc liệt kê các hoạt
động như kiểm tra và trả lời e-mail cá nhân (57%), sử
dụng mạng xã hội (34%), đọc tin tức báo chí (40%) và
shopping online (30%)17.
Ngoài lo ngại về năng suất và hiệu quả làm việc, các
vấn đề liên quan đến bí mật kinh doanh, thông tin
mật của doanh nghiệp cũng là một trong những động
lực thúc đẩy NSDLĐ giám sát và kiểm soát NLĐ. Lúc
này, việc NLĐ được quyền truy cập vào các dữ liệu
thông tin của doanh nghiệp được xem nhưmột sự rủi
ro tiềm ẩn trong nội tại doanh nghiệp. Trường hợp
NLĐ bán bí mật kinh doanh cũng như bán thông tin
mật của doanh nghiệp cho một bên thứ ba khác cũng
là một mối đe doạ rất lớn đối với doanh nghiệp.
Từ các phân tích trên có thể thấy rằng, mối lo ngại
của NSDLĐ thực tế xuất phát từ chính việc trực tiếp
quản lý và sử dụng NLĐ19. Trong bối cảnh đại dịch
COVID-19, hình thức WFH sẽ là một thách thức đối
với các doanh nghiệp chưa quen thuộc với hình thức
quản lý NLĐ từ xa. Do đó, Quyền được bảo vệ dữ
liệu phản án hoạt động hoặc lịch sử hoạt động trong
mạng internet của NLĐ trong mạng internet từ góc
nhìn của NSDLĐ vẫn còn rất mới và chưa cần thiết
và phù hợp trong bối cảnh đại dịch và sự chuyển tiếp
hình thức làm việc vẫn còn gặp nhiều khó khăn22.

Quyền được bảo vệ dữ liệu phản ánh hoạt
động trong mạng internet của người lao
động đối với người lao động
Với sự hỗ trợ của nền tảng công nghệ số, không thể
phủ nhận rằng ranh giới giữa cuộc sống cá nhân của
NLĐvà công việc đang dầnmờđi, đặc biệt là khiNLĐ
có thể sử dụng thiết bị cá nhân của mình để làm việc
tại nhà23. Bên cạnh đó, sự phủ sóng rộng rãi của các
ứng dụng quản lý từ xa đã tạo cơ hội cho NSDLĐ siết
chặt sự quản lý, giám sát với NLĐ trong mạng inter-
net, kể cả khi thông tin họ thu thập được là thông tin
hoặc hoạt động cá nhân của NLĐ 24. Mặc dù vậy, một
trong những mục đích của BLLĐ 2019 là bảo vệ NLĐ
. Rõ ràng từ phía NLĐ, họ đang có sự yếu thế hơn so
với NSDLĐ khi họ không được biết và kiểm soát về
các thông tin hoặc dữ liệu mà NSDLĐ sẽ thu thập.
Ngoài ra, do BLLĐ 2019 chưa quy định rõ về việc xử
lý kỷ luật đối với các vi phạm trong hình thức làm việc

3036



Tạp chí Phát triển Khoa học và Công nghệ – Kinh tế-Luật và Quản lý 2022, 6(3):3033-3041

từ xa nên về cơ bản việc xử lý kỷ luật sẽ được áp dụng
theo quy định chung của BLLĐ 2019 và nội quy lao
động. Nói cách khác, NSDLĐ hoàn toàn có quyền xử
lý kỷ luật NLĐnếu trong quá trình quản lý từ xa, NLĐ
không tuân theo sự chỉ đạo, điều hành của NSDLĐ.
Hiện nay, không khó để liệt kê các ứng dụng giám
sát từ xa như: VeriClock, Teramid, Interguard, Ac-
tivTrak, HubStaff....25 Một số hình thức quản lý trực
tuyến thường có thể liệt kê như kiểm tra địa chỉ các
websites đã truy cập, chụp màn hình làm việc ngẫu
nhiên26, ghi nhận thời gian đăng nhập và đăng xuất
trênmáy tính hoặc tài khoản nhân viên, kiểm soát lịch
sử gửi/nhận thư điện tử, khôi phục lịch sử thư điện tử
đã bị xoá hay phát hiện nhàn rỗi bằng việc cảnh báo
khi thấy bàn phím hoặc chuột ngừng hoạt động trong
một thời gian nhất định 27.
Tuy nhiên, việc kiểm soát này nếu như không đặt
trong đúng tình trạng, mức độ và phương thức sẽ gây
ra tác dụng ngược lại so với mong muốn ban đầu của
NSDLĐ. Việc giám sát của NSDLĐ có thể dẫn đến sự
lo lắng của NLĐ về Quyền được bảo vệ dữ liệu phản
án hoạt động hoặc lịch sử hoạt động trongmạng inter-
net của họ trong mối quan hệ lao động28. Sự lo lắng
này dẫn đến hệ quả rằng NLĐ cảm thấy nhân phẩm
của họ bị xâmphạm, khiến cho niềm tin và lòng trung
thành giảm sút, gia tăng căng thẳng, giảm năng suất
lao động29 hoặc tăng tỉ lệ nghỉ việc19.
Các cuộc phỏng vấn gần đây được thực hiện bởiMena
Teebken và Thomas Hess đã liệt kê các mối lo lắng
của NLĐ khi họ bị giám sát và thu thập thông tin bởi
NSDLĐ. Ví dụ, khi phải làm việc từ xa, thông thường
NLĐ sẽ sử dụng thiết bị cá nhân của mình và thường
được yêu cầu cài đặt chương trình quản lý từ xa. Bên
cạnh đó, NLĐ cũng sẽ sử dụng thiết bị cá nhân để lưu
các thông tin, dữ liệu công việc. Việc này dẫn đến
việc NLĐ không những lo ngại về việc bị thu thập dữ
liệu cá nhân một cách không mong muốn mà còn về
việc bảo vệ các dữ liệu của công ty như thế nào để
tránh các trường hợp rò rỉ thông tin của công ty 30.
Sự giám sát qua thiết bị trực tuyến còn có thể dẫn đến
sự đánh giá sai về năng suất và thời gian làm việc của
NLĐ. Theo đó, NSDLĐ có thể hiểu rằng NLĐ đang
không làm việc khi NLĐ không hiện trạng thái ‘trực
tuyến’. Tuy nhiên, các NLĐ được phỏng vấn cho rằng,
sự hiện thị trên màn hình về trạng thái ‘trực tuyến’
hay ‘ngoại tuyến’ của họ không là yếu tố quyết định
để xác định trạng thái làm việc thực tế của NLĐ, và
từ đó không đủ cơ sở để đánh giá năng suất và thời
gian làm việc của họ30. Không thể phủ nhận rằng,
NSDLĐ có quyền được điều hành hoạt động sản xuất
kinh doanh hiệu quả theo ý chí của họ. Tuy nhiên,
với sự gia tăng kiểm soát qua mạng internet đối với
NLĐ, rủi ro NSDLĐ có thể vượt quá quyền kiểm soát

của mình, xâm phạm các dữ liệu không liên quan đến
công việc là hoàn toàn có thể xảy ra. Từ góc nhìn của
NLĐ, Quyền được bảo vệ dữ liệu phản ánh hoạt động
trong mạng internet trong mối quan hệ lao động là
hoàn toàn cần thiết. Việc đảmbảo và tôn trọngQuyền
được bảo vệ dữ liệu phản ánh hoạt động trong mạng
internet của NLĐ sẽ góp phần tạo ra một môi trường
làm việc lành mạnh, giảm bớt căng thẳng trong công
việc và hướng tới nâng suất làm việc cao hơn.
Tóm lại, quyền được bảo vệ dữ liệu phản ánh hoạt
động trong mạng internet của NLĐ cần được đặt
trong bối cảnh cân bằng với quyền quản lý của
NSDLĐ để tạo nên mối quan hệ lao động bền vững.
Sự thiếu vắng của các quy định hiện hành về vấn đề
này đang tạo ra một sự cách hiểu rằng dữ liệu phản
ánh hoạt động trong mạng internet của NLĐ sẽ luôn
bị đặt trong sự kiểm soát, quản lý của NSDLĐ. Điều
này là không hợp lý vì NLĐ cũng là cá nhân, và họ
cũng sẽ được hưởng sự bảo vệ quyền được bảo vệ dữ
liệu phản ánh hoạt động trong mạng internet của một
cá nhân. Tuy nhiên, vì sự đặc thù của yếu tố lao động
khi quyền quản lý củaNSDLĐ làmột yếu tố không thể
thiếu, quyền được bảo vệ dữ liệu phản ánh hoạt động
trong mạng internet của NLĐ cần được đặt trong sự
cân bằng với quyền quản lý của NSDLĐ để tạo sự hài
hoà cho sự phát triển mối quan hệ lao động bền vững.
Đặc biệt, khi xu hướng làm việc tại nhà đang ngày
càng chiếm xu thế, quyền được bảo vệ dữ liệu phản
ánhhoạt động trongmạng internet củaNLĐcầnđược
xem xét và quy định cụ thể hơn để tránh sự mập mờ
trong việc hiểu và áp dụng các quy định về quyền được
bảo vệ dữ liệu phản ánh hoạt động hoặc lịch sử hoạt
động trong mạng internet của NLĐ.

Thảo luận: Một số đề xuất hoàn thiện quy
địnhvềquyềnđượcbảovệdữ liệuphảnánh
hoạt động trong mạng internet của người
lao động
Sự ra đời của BLLĐ 2019 có ý nghĩa rất quan trọng
thúc đẩy quá trình quản trị nhân lực doanh nghiệp
hiệu quả hơn, bắt kịp với sự phát triển nhanh chóng
và mạnh mẽ của thị trường lao động trong bối cảnh
tác động của cuộc công nghệ 4.0. Bên cạnh đó, các nội
dung củaBLLĐ2019 cũng là sự thể chế hóaHiến pháp
năm 2013 về các quyền, nghĩa vụ cơ bản của công dân
trong lĩnh vực lao động. Có thể hiểu rằng, một công
dân sẽ được pháp luật trao cho quyền được bảo vệ dữ
liệu phản ánh hoạt động trongmạng internet kể cả khi
đảm nhận vai trò là một NLĐ. Điều này cũng sẽ góp
phần quan trọng bảo đảm thông tin cá nhân của NLĐ
không bị lạm dụng cho những mục đích khác nằm
ngoài phạm vi của mối quan hệ lao động31. Trên cơ
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sở khuôn khổ khung pháp lý chung của Việt Nam về
quyền được bảo vệ dữ liệu phản ánh hoạt động trong
mạng internet của cá nhân, tiếp theo tác giả đề xuất
một số kiến nghị về Quyền được bảo vệ dữ liệu phản
ánh hoạt động trongmạng internet của NLĐ như sau:
Đầu tiên, trên cơ sở khoản 1 Điều 4 của BLLĐ 2019
quy định về chính sách của Nhà nước về lao động:
‘Bảo đảm quyền và lợi ích hợp pháp, chính đáng của
người lao động, người làm việc không có quan hệ lao
động; khuyến khích những thỏa thuận bảo đảm cho
người lao động có điều kiện thuận lợi hơn so với quy
định của pháp luật về lao động’ và điểm g khoản 1
Điều 5 của BLLĐ 2019 quy định NLĐ có ‘các quyền
khác theo quy định của pháp luật’, tác giả khuyến nghị
quyền được bảo vệ dữ liệu phản ánh hoạt động trong
mạng internet của NLĐ cần được ghi nhận và hướng
dẫn một cách rõ ràng tại các văn bản pháp luật lao
động vì đây làmột trong những quyền chính đáng của
NLĐ trong mối quan hệ lao động.
Tiếp theo, để đảmbảo quyền được bảo vệ dữ liệu phản
ánh hoạt động trong mạng internet được áp dụng và
bảo vệ hiệu quả 32, tác giả đề xuất bổ sung nội dung về
Quyền được bảo vệ dữ liệu phản ánh hoạt động trong
mạng internet của NLĐ như một nội dung bắt buộc
của Hợp đồng lao động quy định tại Điều 21 BLLĐ về
nội dung của Hợp đồng lao động. Việc quy định sẽ
đảm bảo thực hiện được hai mục đích như sau: thứ
nhất, đảm bảo tính minh bạch và công khai của việc
thu thập các dữ liệu của NLĐ trong mạng internet; và
thứ hai, sẽ bảo đảm tính chế tài khi một trong hai bên
NLĐ hoặc NSDLĐ vi phạm cơ chế này.
Cụ thể, tínhminh bạch ở đây được thể hiện ở chỗ hoạt
động thu thập và xử lý các loại thông tin được quy
định rõ ràng và theo quy trình cụ thể. Ví dụ, NSDLĐ
cần nêu rõ các trường hợp nào thì NSDLĐ sẽ thu thập
dữ liệu của NLĐ trong mạng internet và việc thu thập
như vậy nhằm mục đích nào (ví dụ vì mục đích thực
hiện hợp đồng lao động hay vì mục đích bảo vệ lợi ích
công cộng)33,34; các thông tin nào sẽ được thu thập và
xử lý tự động và các thông tin nào chỉ được thu thập
và xử lý khi NLĐ đồng ý. Ví dụ, việc quản lý, giám sát
NLĐ trong mạng internet có thể được xem là hợp lý
và cần thiết khi NSDLĐ cần thu thập chứng cứ chứng
minh cho hành vi bất hợp pháp của NLĐ. Trường
hợp NSDLĐ không thể chứng minh được mục đích
thu thập và xử lý dữ liệu là hợp lý thì phải có nghĩa vụ
ngừng việc thu thập và bồi thường cho NLĐ theo quy
định của pháp luật liên quan nếu có xảy ra thiệt hại.
Tính công khai trong việc thu thập và xử lý dữ liệu của
NLĐ trong mạng internet nghĩa là NSDLĐ có nghĩa
vụ thông báo rộng rãi bằng văn bản, thư điện tử hoặc
các hình thức khác đến NLĐ về cơ chế quản lý, giám
sát NLĐ và đảm bảo rằng NLĐ nhận thức được việc

dữ liệu trong mạng internet của họ có thể sẽ bị thu
thập và xử lý bởi NSDLĐ.
Tính bảo mật nghĩa là các thông tin thu thập được
cần đảm bảo được bảo mật đối với bên thứ ba khác
ngoài NLĐ và NSDLĐ. Cụ thể, NSDLĐ có nghĩa vụ
đảm bảo rằng các thông tin được thu thập và xử lý
của NSDLĐ sẽ được đảm bảo an toàn và tuyệt mật
giữa hai bênNLĐ vàNSDLĐ trong khi và sau khi mối
quan hệ lao động kết thúc. Khi vi phạm nghĩa vụ đó,
NSDLĐ có trách nhiệm bồi thường dân sự cho NLĐ
theo quy định của pháp luật hiện hành có liên quan
trong trường hợp phát sinh thiệt hại cho NLĐ.
Bên cạnh đó, quan trọng hơn hết, quá trình thảo luận
và xây dựng quy trình về việc giám sát và thu thập, xử
lý dữ liệu của NLĐ hơn bao giờ hết cần có sự tham gia
và góp ý của tổ chức đại diện NLĐ tại doanh nghiệp
và chỉ được thông qua nếu có sự đồng ý của tổ chức
đại diện NLĐ. Sự tham gia của tổ chức đại diện NLĐ
góp phần rất quan trọng trong việc bảo đảm tính công
khai, minh bạch và bảo mật như đã phân tích ở trên.

KẾT LUẬN
Tóm lại, ở Việt Nam hiện nay, mặc dù vấn đề này
hiện vẫn còn rất mới và chưa có nhiều nghiên cứu,
trong tương lai, cùng với xu hướng hội nhập toàn
cầu và người lao động càng nhận thức hơn về việc
bảo vệ dữ liệu phản ánh hoạt động trong mạng in-
ternet của mình trong mối quan hệ lao động. Khác
với những quan hệ pháp luật khác, quan hệ lao động
được xây dựng dựa trên cả yếu tố về niềm tin và vật
chất. Do đó, đảm bảo sự phát triển của mối quan hệ
lao động lành mạnh sẽ tạo động lực cho nền kinh tế
phát triển. Trong bối cảnh Việt Nam ngày càng mở
rộng hội nhập toàn cầu hoá và từng bước thích nghi
với nền kinh tế 4.0, tác giả cho rằng quyền được bảo
vệ dữ liệu phản ánh hoạt động trong mạng internet
của người lao động cần được ghi nhận cụ thể, rõ ràng
trong quy định pháp luật lao động, đồng thời, quyền
này cũng phải đảm bảo cân bằng với quyền quản lý,
giám sát của người sử dụng lao động. Do vậy, việc bổ
sung các quy định về Quyền được bảo vệ dữ liệu phản
ánh hoạt động trong mạng internet của NLĐ sẽ góp
phần cho Việt Nam theo kịp các xu hướng mới, bảo
vệ tốt hơn quyền lợi của NLĐ, không chỉ trong biên
giới Việt Nammà còn đối với các trường hợp làm việc
xuyên biên giới. Do đó, các quy định sắp tới nhằm
cân bằng giữa quyền kiểm soát, quản lý của NSDLĐ
trong mạng internet và Quyền được bảo vệ dữ liệu
phản ánh hoạt động trong mạng internet của NLĐ là
cần thiết đề mang lại môi trường làm việc hiệu quả và
giảm thiểu các tranh chấp pháp lý liên quan đến vấn
đề này.
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DANHMỤC TỪ VIẾT TẮT
BLLĐ 2019: Bộ luật Lao động 2019
ILO: Tổ chức lao động quốc tế
NLĐ: Người lao động
NSDLĐ: Người sử dụng lao động
WFH: Work from home
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ABSTRACT
The COVID-19 pandemic has made working from home in Vietnam become popular than ever.
With the development of digital technology, employees can now work from home without going
to the workplace. In addition, employers can perform their management and supervision rights by
using remote monitoring software such as ActivTrak or HubStaff. According to a survey by TechRe-
public and ExpressVPN, 78% of 2000 users responded that they use software to track employee
activities. The result raises the question of whether the employee's right to protect personal data
has been put under the management of the employer? Within the scope of this article, the author
focuses on analyzing one of the contents of Personal data, which is data that reflects employees'
activities or history of internet activities. It should be noted that labour relations are built on both
trust and material elements. Therefore, ensuring the development of a healthy labour relationship
will create a driving force for the development of the economy. Along with the global integration
trend, this is likely to be an essential issue in the labour relationship becauseworkers aremore aware
of the protection of data reflecting activities on the internet while performing their assigned tasks.
In the context that Vietnam is increasingly integrating into globalization and gradually adapting to
the 4.0 economy, the author believes that the right to data protection reflecting employee activities
on the internet needs to be not only specifically recognized in the labour law but also gone along
with the right to manage and supervise the use of the internet of the employer.
Key words: The right to protect personal data, Right to data protection that reflects workers'
activities, Monitoring the employee's internet usage, COVID-19, Work at home, The Internet
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