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QUYEN RIENG TU VA BAO VE DU LIEU CA NHAN!
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Tém tit: Sy phét trién cua tri tué nhan tao (Artificial Intelligence - AI) va phat trién cua
mang x4 hoi tac dong téi nhiéu mat cua doi séng xa hoi. Tuy vay, su hinh thanh Al va phat trién
clia mang x4 hoi trong cudc séng co thé xam pham tdi quyén riéng tu ndi chung va dit liéu c4 nhan
noi riéng. Bai viét nay dé cap t6i Quy dinh chung vé bao vé dir liéu ctia Chau Au (GDPR) va Hoa
Ky dé thay dugc nhitng vu diém va bat cap. Tir do, tac gia rat ra bai hoc kinh nghiém cho Viét
Nam nham bao vé hiéu qua dit liéu c nhan va quyén riéng tu trong ky nguyén sb.

T khoa: quyén riéng tu, bao vé dir liéu ca nhdn, EU, Hoa Ky.

1. Quyén riéng tw va dir liéu ca nhin dwé6i géc nhin ciia phap luit qudc té

Quyén riéng tu va dit liéu ca nhan cia ca nhan duoc phap ludt bao vé va bat kha xdm pham.
Pay 1a quyén nhan than gin lién v&i mdi ca nhan. Theo d6, Quyén riéng tu néi chung va quyén
duogc bao vé dit liéu ca nhan noi riéng 13 quyén co ban ctia con ngudi. Cuy thé:

Tai Diéu 12 Tuyén ngon Nhan quyén qudc té nim 1948 (UDHR) nhu sau: “Khong ai phdai
chiu sw can thiép mot cach tuy tién vao cugc Sé'ng riéng tu, ... Moi nguoi déu duoc phap luat bao
vé chéng lai sy xtic pham va can thiép nhu vay”.

Tiép dén, tai Cong udc qudc té vé cac quyén Dan sy va Chinh tri (ICCPR) 1966 mét 1an nita
khang dinh tai Didu 17 rang: ““Khéng ai bi can thiép mét cach tuy tién hodc bt hop phdp vio doi
song riéng tw, gia dinh, nha 6, thuw tin, hodc bi xdm pham bdt hop phdp dén danh dir va uy tin. Moi
ngueoi déu cé quyén dwoc phdp ludt bao vé chong lai nhitng can thiép hodc xam pham nhiw vdy”.

Trong do, Diéu 17 (ICCPR) duoc lam rd kha chi tiét vé viéc bao vé quyén riéng tu tai Binh luan

L Mot phén ndi dung vé dit ligu ca nhén trong bai viét nay ké thira két qua nghién ciru cta tic gia Nguyén Thi Thu
Trang dugc cong bo tai: Nguyen Thi Thu Trang (2022), “Bao vé dir liéu ca nhan trong ky nguyén tri tu¢ nhén tao -
Kinh nghiém cua Chau Au va kién nghi hoan thién phap luat Viét Nam”, Tap chi Ludt hoc, 10(269).
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chung s 16 thong qua tai phién hop 1an thir 31 ndm 1988 cua Uy ban Nhan quyén Lién Hop Qudc:
(i) Muyc dich: nhdm ngan chin nhimg hanh vi xdm pham tly tién va bit hop phap vao doi tu, gia
dinh, nha ¢, thu tin, danh dy, uy tin ciia moi ngudi ma cod thé do cac quan chtrc nha nudc hay do
cac thé nhan va phap nhan khac gy ra (doan 1). (ii) Nghia vu cua cac qudc gia thanh vién: Cac
qudc gia thanh vién c6 nghia vu ngin chin ca cac quan chirc nha nudc va cac thé nhan hay phap
nhan khéc c6 nhitng hanh dong xam pham tuy tién va bat hop phap nhu vay (doan 9). (iii) Ngoai 1é:
nhting can thi€p hop phap vao doi tu phai dugc quy dinh trong phéap luat, va phai phu hop véi cac
quy dinh khac ciia ICCPR (doan 3). R0 rang, theo quy dinh ¢ Diéu 17 tiép can quyén riéng tu sau:

Thir nhat, vé thw tin: tinh toan ven va bao mat cua thu tin phai dugc bao dam ca vé mit phap
tu trir cac truong hop ngoai 1€ néu trén.

1y va thuc té. Thu phai dugc giao tan tay ngudi nhan ma khong bi chin lai hodc xaAm pham. Ngoai

ra, viéc theo ddi, doc hodc cac biét phap khac thong qua Al hodc nén tang mang x4 hdi nham xam
pham t6i thu tin déu bi coi 12 xdm pham t&i doi séng riéng tu cta ca nhan — hanh vi bat hop phap.
Thit hai, vé noi ¢: Viéc xdm pham noi ¢ ciing dugc xem 1a xAm pham téi quyén riéng riéng

Thir ba, vé than thé: Viéc kham xét than thé phai theo cach thirc phi hop dé bao dam nhan
pham ctia nguoi bi kham xét; ngudi kham xét phai ciing gidi tinh voi ngudi bi kham xét.?

Thir tue, vé thu thdp va heu giiv thong tin®: viée thu thap va luu giir cac thong tin ca nhan trong
may tinh, cac ngan hang dir lidu va cac thiét bi khac, cho du 1 boi cac quan chirc nha nudc hay cac

thé nhan, phap nhan khac, déu phai dugc quy dinh trong phap luat. Nha nudc phai co nhitng bién
phap hiéu qua dé bao dam rang nhing thong tin ca nhan d6 khong roi vao tay nhiing ngudi khéng
duogc phap ludt cho phép va khong bi sir dung vao cac muc dich trai voi Cong ude. Dé bao dam bao

vé doi tu mot cach hiéu qua, mdi ca nhan can co quyén duoc biét lidu thong tin & nhan ctia minh
Quédc

c6 bi thu thap, luu gitr boi chi thé nao khong va néu cé, thi & dau, nham muc dich gi, cha thé quan
ly théng tin c& nhan cia minh 1a ai? Thém vao d6, mdi c4 nhan ciing can c¢6 quyén yéu cau sira

chita hodc x6a bo thong tin c4 nhan cta minh néu thong tin dang duge luu trir khong chinh xac,
hodc bi thu thap hay luu trir mot cach trai phap luat. Vi su an toan cua tat ca moi nguoi trong xa
nhu dugce thtra nhan trong ICCPR.

hoi, quyén vé sy riéng tu khong phai 13 quyén tuyét d6i. Tuy nhién, cdc qudc gia chi nén thu thap

thong tin vé doi tu néu nhu nhitng thong tin d6 1a thiét yéu dé bao dam loi ich chung cia xa hoi
2

Nhu da néu & trén, voi sy phat trién manh mé€ cia Al va mang xa héi, véi muc dich khac

2 Poan 8, Binh luan chung s 16 théng qua tai phién hop 1an thtr 31 nim 1988 cta Uy ban Nhan quyén Lién Hop Quéc.

3 Poan 10, Binh luan chung s 16 thong qua tai phién hop lan thi 31 nim 1988 ciia Uy ban Nhan quyén Lién Hop
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nhau cua khoi tu nhan cling nhu nha nudc, quyén riéng noéi chung va dir liéu ca nhan néi riéng cua

con ngudi di, dang va s& bj xAm pham. Vi vay, xdy dung hanh lang phap 1y & quéc gia, khu vyc va
toan cau nhim bao vé quyén riéng tu va dit liéu ca nhan trong ky nguyén tri tu¢ nhan tao la thuc su
can thiét. Trong pham vi bai viét nay, ching toi dé cép t6i quy dinh vé phéap luat cia EU va Hoa Ky
dé thiy duogc diém phu hop va bat cap. Tir d6, ching ti c6 co s& dé dé xuat nhirng giai phap, kién
nghi nham bao vé hiéu qua quyén riéng tu va dit liéu c4 nhan va gitip hoan thién phap ludt Viét
Nam vé véan dé néu trén.

2. Béo vé quyén riéng tw va dix liéu ca nhén theo phap luat Hoa Ky va EU

Phép luat Hoa Ky bao vé quyén riéng tu va dit liéu ca nhan twong ddi toan dién. Hé thong
phap luat Hoa Ky c6 nhiéu van ban phap luat quy dinh vé bao vé quyén riéng tu va dit liéu c nhan:
Luat riéng tu vé y té (Health privacy laws); Luat riéng tu vé tai chinh (Financial privacy laws); Luat
riéng tu trén Internet (Online privacy laws); Luat riéng tu trong giao tiép (Communication privacy
home).

laws); Luat riéng tu thong tin (Information privacy laws); Bao vé riéng tu tai nha (Privacy in one's

Céc nudc thude Lién minh Chau Au (EU) ciing c¢6 nhiing vin ban quy dinh vé bao vé quyén

riéng tu va dit liéu c4 nhan kha toan dién. Trong do, Quy dinh chung vé bao vé dit lidu (General Data
Protection Regulation - GDPR) - Luét bao vé dit liéu méi cta Lién minh Chau Au c6 hiéu luc vao

ngay 25 thang 5 nim 2018 13 van ban ndi bat vé bao vé dit liéu c4 nhan. GDPR ap dung cho cac to
chirc thudc Lién minh Chau Au va ngoai Lién minh Chau Au st dung hodc xtr ly dir li€u ca nhan

vé nhitng nguoi séng ¢ Lién minh Chau Au.* Cac quy dinh cia GDPR duoc diéu chinh dé phu hop
v6i nhitng thay doi trong cong nghé; nhom thong tin duge sir dung dé giao dich trén kénh ao; tinh

chat xuyén bién gidi cua viéc thu thap, xtr 1y va st dung co so dir liéu.® Nhiém vu chinh cia GDPR

1a dam bao quyén riéng tu cta cac thé nhan, v6i quy dinh cu thé sau: (i) Déi tuong dugc bao vé 1a
phap 1y ciia chu thé vi pham.

ca nhan; (ii) Nguyén tac xir 1y dir liéu c4 nhan cong bang, minh bach,...; (iii) Néu lén diéu kién xir
ly dit liéu hop phap; (iv) Quyén truy cap, cai chinh va lang quén, ... cia chua thé dir liéu; (v) Nghia
vu cta cac bén lién quan (nguoi kiém soat, ngudi xir 1y va ngudi bao vé dir lidu) toi dit lidu ca
nhan; (vi) Hoat dong cta co quan giam sat va Hoi dong bao vé dit liéu ca nhan; (vii) Trach nhiém

3. Thue trang bao vé quyén riéng tw va dir li¢u c4 nhan tai Viét Nam

Data Protection Regulation), 2016 O.J. (L 119) 1 (EU) [hereinafter GDPR], Art. 3(1) and 3(2).

4 See Commission Regulation 2016/679 of 27 Apr. 2016 on the Protection of Natural Persons with Regard to the
Processing of Personal Data and on the Free Movement of Such Data, and Repealing Directive 95/46/EC (General

5 See Mazurek, G. & Matagocka, K. (2019), “Are we down to zero-one code? Perception of privacy and data protection
in the context of the development of artificial intelligence”, Journal of Management Analytics, Vol.6 (4), p. 351.
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Thir nhat, chwa thong nhat cdach hiéu vé “bi mdt doi tw”: Theo diéu 38 Bo luat Dan su nim
2015 ghi nhan: “doi séng riéng tu, bi mat ca nhan, bi mat gia dinh la bat kha xam pham va dugc

phap luat bao v&”. Theo do: (i) Viéc thu thap, luu giit, sir dung, cong khai thong tin lién quan dén
thda thuan khac.

doi séng riéng tu, bi mat ca nhan phai dugc nguoi d6 dong ¥, viée thu thap, luu gitt, st dung, cong
khai thong tin lién quan dén bi mat gia dinh phai dugc cac thanh vién gia dinh dong ¥, trir truong
hop luat c6 quy dinh khac. (ii) Ddi voi, thu tin, dién thoai, dién tin, co s& dit liéu dién tr va cac
hinh thire trao doi thong tin riéng tu khac cua cé nhan dugc bdo ddm an toan va bi mat. Viéc boc
md, kiém soat, thu gilr thu tin, dién thoai, di¢n tin, co s& dir li¢u dién tr va cac hinh thirc trao doi
thong tin riéng tu khac cua ngudi khac chi dugc thue hién trong truong hop luat quy dinh. (iii) Cac
bén trong hop dong khong dugce tiét 16 thong tin vé doi sdng riéng tu, bi mat ca nhan, bi mat gia

dinh ctia nhau ma minh d3 biét dugc trong qua trinh xac 1ap, thuc hién hop ddng, trir truong hop cd
vi xam pham bi mat doi tu.

Hién nay chua c6 dinh dinh cu thé vé "bi mat doi tu" do d6 trén thuc c6 nhiéu quan diém
khéc nhau vé van dé nay. Chinh diéu nay dan dén vudng mac, kho khan trong viéc xac dinh hanh

Thir hai, Viét Nam khong co dao ludt hodac van ban phap Iy riéng biét quy dinh vé bao vé dir
liéu ca nhan. Quy dinh vé bao vé dit liéu c4 nhan duoc ghi nhén rai rdc & nhiéu van ban phap luat
khac nhau tai Viét Nam. Theo quy dinh tai Piéu 21 Hién phap nam 2013, moi nguoi c¢6 quyén bat
kha xam pham vé doi song riéng tu, trong d6 bao gdm ca bi mat ca nhan, bi mat gia dinh, bi mat
thu tin, dién thoai, dién tin va cac hinh thuc trao déi thong tin riéng tu khac. Véi quy dinh nay,
Hién phap Viét Nam xac dinh bao vé quyén riéng tu cling chira dung bdo v¢ dir liu c4 nhan. Cac

van ban phap luat khac di cu thé hoa vé bao vé quyén riéng tu nhu: Bo luat Dan sy, Bo luat Hinh

su, BO luat T tung hinh sy, B luat T6 tung dan sy, Luat Xuét ban, Luat Phong, chéng HIV/AID,
... Mot s van ban phép luat ctia Viét Nam ghi nhén rd hon vé bao vé dir liéu ca nhan nhu Luét an

toan thong tin mang, Ludt an ninh mang, Luét cong nghé thong tin, ... nhung thiéu tinh hé théng:

(i) Ludt an toan théng tin mang danh Muc 2 gdm 5 diéu (Piéu 16-22) dé quy dinh vé bao vé
thong tin ¢4 nhan. Theo d6, chu thé xir Iy théng tin ca nhan c6 trach nhiém bao dam an toan thdng

8 Xem Diéu 16 (2&3) Lut an toan thong tin mang Viét Nam 2015.

tin mang ddi v6i thong tin do minh xir 1y; xay dung va cong bd cong khai bién phap xir 1y, bao vé
khi c6 su déng y cua chu thé thong tin c4 nhan vé pham vi, muc dich cua viéc thu thap va sir dung

thdng tin c& nhan.®Chu thé xir 1y thong tin ca nhan c6 trach nhiém thu thap thong tin c nhan sau

thong tin do; st dung thong tin diing muc dich; Khéng duoc cung cip, chia sé, phat tan thong tin ca
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nhan ma minh di thu thap, tiép can, kiém soat cho bén thir ba trir trudng hop ludt c6 quy dinh
khéc.” Ngoai ra, cha thé thong tin ca nhan c6 quyén yéu cau td chic, ca nhan xir 1y thong tin ca
nhan cap nhat, sira d6i, hily bo thong tin ca nhan ctia minh ma t chirc, ca nhan d6 da thu thap, luu
trit hodc ngimg cung cap thong tin c4 nhan ctua minh cho bén thir ba.® TH chirc, ca nhan xtr 1y théng
tin cd nhan phai hiy bd thong tin ¢4 nhan da dugc luu trit khi da hoan thanh muc dich str dung hoac
hét thoi han luu trit va thong bao cho chu thé thong tin ca nhan biét, trir truong hop phéap ludt 6

quy dinh khac.’R5 rang, cac quy dinh cia Luat an toan thong tin mang Viét Nam tuong ddng voi
nhimg quy dinh cia GDPR vé bao vé thong tin ¢4 nhan.

(ii) Ludt céng nghé thong tin: To chic, ca nhan tham gia phat trién cong nghé thong tin cd
trach nhiém bao dam quyén va loi ich hop phap ctia cha so hitu co so dir liéu va khong gy can tro
cho viée str dung co s6 dir liéu d6 khi thyc hién hanh vi tai san xuat, phan phdi, quang b4, truyén
dua, cung cép ndi dung hop thanh co s¢ dir licu d6.1%Viéc thu thap, xtr ly va ing dung thong tin ca
nhan trén mdi trudng mang phai dugc sy dong y ciia ca nhan d6. Cha thé thu thap, xir Iy va tng
dung thong tin co trach nhiém: Thong bao cho ngudi d6 biét vé hinh thirc, pham vi, dia diém va
muc dich cua viéc thu thap, xt 1y va s dung thong tin cd nhan cua nguoi do; St dung dung muc

dich thong tin ¢4 nhan thu thdp dugc va chi luu trit nhitng thong tin d6 trong mot khoang thoi gian

théng tin ca nhan.

nhét dinh theo quy dinh cta phéap luat hodc theo thoa thuan gitra hai bén; Tién hanh cac bién phap
chinh hodc hity bo theo quy dinh ctia phap luat; Khong duge cung cap thong tin ¢4 nhéan ciia ngudi

quan 1y, k¥ thuat can thiét & bao dam thong tin ca nhan khong bi mat, danh cip, tiét 19, thay doi

hodc pha huy; Tién hanh ngay cac bién phap can thiét khi nhan dugc yéu cau kiém tra lai, dinh

khéc cho bén thir ba trir truong hgp phap luat c6 quy dinh khac.**Qua cic quy dinh néu trén cho

thdy, Luat cong nghé thong tin Viét Nam twong dong voi nhitng quy dinh cia GDPR vé bao vé

(iii) Ludt an ninh mang: Chii quan hé thdng thong tin c6 trach nhiém trién khai bién phép
quan 1y, k¥ thuat dé phong ngira, phat hién, ngan chan, ph6i hop xir Iy hanh vi gian diép mang, xam

7 Xem DPiéul7 (1) Ludt an toan thong tin mang Viét Nam 2015.

pham bi mat c4 nhan, bi mat gia dinh va doi séng riéng tu trén hé thong thong tin va kip thoi g& bo
Viét Nam c6 trach nhiém ap dung céc giai phap k¥ thuat va cac bién phap can thiét khac nham bao

thong tin lién quan dén hanh vi nay.*> Doanh nghiép cung cép dich vu trén khong gian mang tai
8 Xem Di§u17 (1) Luat an toan thong tin mang Viét Nam 2015.

9 Xem Dié}l 17 (1) Luat an toan thong tin mang Viét Nam 2015.

10 Xem Diéu 9(2b) Luat cong nghé thong tin Viét Nam 2006.

1 Xem Diéu 21(2) & 22(2) Luét cong nghé thong tin Viét Nam 2006.
12 Xem Diéu 17(2b-c) Luat an ninh mang Viét Nam 2018.
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dam an ninh cho qua trinh thu thap thong tin, ngan chan nguy co 19, lot, ton hai hodc mat dir lidu;
truong hop xay ra hodc ¢ nguy co xay ra sy b 10, lot, tdn hai hodc mét dix liéu thong tin nguoi st
ca nhan.

dung, can lap tirc dwa ra giai phap tng pho, dong thoi thong bao dén ngudi s dung. **Nhitng quy

dinh nay cua Luat an ninh mang Viét Nam tuong déng voi quy dinh cuia GDPR vé bao vé dit liéu

Thir ba, mét s6 van ban quy dinh vé trach nhiém phdp 1y doi véi chi thé vi pham diF liéu cd
nhan: (i) Trach nhiém boi thuong thiét hai: Chu thé gy thiét hai do vi pham quy dinh vé bao vé
quyén riéng tu noi chung va dir liéu ca nhan néi riéng dugc quy dinh trong B6 luat Dan sy Viét

Nam va cic ludt chuyén nganh lién quan. (ii) Trach nhiém hanh chinh: Theo Nghi dinh sé
15/2020/ND-CP quy dinh xir phat vi pham hanh chinh trong linh vuc buu chinh, vién théng, tan s

(1én té1i 20 tri€u euro).

v tuyén dién, cong nghé thong tin va giao dich dién tir, mic phat cao nhat 1a 70 triéu dong d6i voi
t6i c6 thé bi phat cao nhat dén 200 triéu dong.*® R rang, cac loai trach nhiém phap 1y duoc ap

hanh vi vi pham quy dinh vé bao dam an toan thong tin ca nhan trén mang.** (iii) Trach nhiém hinh
su: Doi vai toi dua hodc su dung trai phép thong tin mang may tinh, mang vién thong, ngudi pham
dung dbi voi chu thé vi pham theo phap luat Viét Nam la twong dong véi GDPR. Tuy vy, mirc

phat hanh chinh va hinh sy ap dung ddi v6i chu thé vi pham 1a kha thap so véi quy dinh cia GDPR

bd chuyén riéng tu ctia nguoi khéc;. ..

Thir tw, trach nhiém phdp 1y do xdm pham quyén riéng tir: Hanh vi xam pham bi mat doi tu
nguoi khac 18n cac mang x& hoi; ding cac gidy to tiy than ctia nguoi khac ma khéng xin phép;

Ia hanh vi vi pham phap luat, tuy vao murc do s€ bi xur phat hanh chinh hodc truy ctru trach nhiém

hinh sy. CAc hanh vi dudi day thudong xdm pham quyén riéng tu nhu: Dang hd so & nhan cua

Dang anh riéng tu 1én mang; Chia sé cac tu liéu trong co quan/ cbng ty khi khong duoc phép; Cong

Thir nam, thoi quen cua nguoi dan: Ngudi dan chua hi€u vé quyén riéng tu va dir liéu ca

nhan. C6 nhiéu nguoi cho réng ho ¢c6 quyén tu do, tu cho 1a ngon ludn nén c6 hanh dong can thiép

13 Xem Piéu 41(1c) Luat an ninh mang Viét Nam 2018.

vao quyén riéng tu ctia chu thé khac. Cu thé, cic c4 nhan thu thap, sir dung, cong khai céc thong tin
lién quan dén quyén riéng tu ctia ngudi khac ma khong duoc ngudi dé dong ¥.
4. Mt s6 giai phap, kién nghi nham bio vé hiéu qua quyén riéng tw va dir li¢u c4 nhan.

1% Xem Diéy 86 Nghi dinh s0 15/2020/ND-CP quy dinh xir phat vi pham hanh chinh trong linh vuc buu chinh, vién
thong, tan s6 vo tuyen dién, cong nghé thong tin va giao dich dién tir.

15 Xem Diéu 288 Bo luat hinh sy Viét Nam 2015, stra d6i nam 2017.
159 B6 luat Hinh sy 2015 stra d6i ndm 2017 dé truy ctru trach nhiém phap 1y.

16 Hanh vi it chua nguy hiém sé& truy ctru trach nhiém hanh chinh. Hanh vi nguy hiém cho xa hoi c¢6 thé ap dung Piéu



WUSLE

US LAW CENTER

Viét Nam dang chuyén minh mot cach nhanh chdng sang nén kinh té sb. Véi su ting trudng
ctia thwong mai dién tir, nhitng qua trinh “s6” hoa nhanh chéng ndy da anh huéng nhiéu dén doi

song riéng tu va dit liéu c4 nhan cta ngudi dan. Nam 2023, Chinh phu da ban hanh Nghi dinh
13/2023/ND-CP dé diéu chinh cac quan hé phat sinh tir viéc thu thap, xir 1y dir liéu ca nhan. Ghi

nhan thém 11 quyén méi cho ca nhan (diéu 9), Nghi dinh 13/2023 1a quyét sach kip thoi ctia nha
quan ly dé k¥ tri va dam bao quyén riéng tu ciia ngudi dan trong bbi canh moi.

phap va kién nghi sau:

Véi chién luge phat trién AI dén nam 2030 cua Viét Nam duge néu & trén cho théy Viét Nam
quyén riéng tu va dit liéu ca nhan. Hé théng phap luat Viét Nam hién hanh chua quy dinh mét cach

da, dang va s€ phat trién AI manh mg&. Su phat trién Al va mang xa hoi s€ kéo theo yéu cau bao vé

toan dién va phu hop d6i v6i chi thé vi pham dit liéu ca nhan. T thuc trang phap luat Viét Nam,

so sanh va tham khao quy dinh bao vé dir liéu cua EU va Hoa Ky, chlng t6i dé xuat mot sb giai

Thir nhat, hé théng hoa thanh mdgt van ban phép luit riéng nham bao vé dix liéu c4 nhan. Nén

chang, Viét Nam xay dung Ludt bao v¢ dir liéu véi nhitng ndi dung chinh tham khao GDPR cua
EU va Hoa Ky, cu thé: (1) Chu thé dit liéu duoc bao vé: ca nhan cong dan Viét Nam hodc nhimng

nguoi dang cu trh tai Viét Nam. (ii) boi tuong bdo vé: dir licu vi tri, sb6 nhan dang truc tiép va cac

dang thong tin khac cé thé duoc st dung dé xac dinh cha thé dir liéu mot cach truc tiép hodc gidn

quy dinh lién quan khéc.

tiép, ngoai dir liéu nhan dang c¢6 dién nhu tén va so nhan dang cia ca nhan. (iii) Cac nguyén tac bao
cac chu thé bao vé dir li€u: nguoi ki€m soat, nguoi xu 1y, ngudi bdo v¢ dir lidy, ... (vi) Nhiém vu

v€ du liéu: hop phép, cong khai, minh bach, ding muc dich, gi6i han muc dich,... (iv) Quyén chu
thé dix liéu: truy cap, chuyén dit liéu, diéu chinh, x0a, lang quén,... (v) Nhiém vu va quyén han cua

quyén han cua co quan bao v¢ dir liéu: Co quan giam sat bao v¢ gitr liéu quoc gia. (vii) Trach

nhiém phap 1y do vi pham bao vé dir liéu: bdi thuong thiét hai, hanh chinh va hinh phat. (viii) Cac

Thir hai, thanh 1ap co quan gidm sat xtr 1y dir liéu (Co quan bao vé dir liu) chuyén trach. Cac

qudc gia thudc EU ciing thanh 13p cic co quan chuyén trach dé bao vé dit liéu nhu: Latvia thanh

18p co quan thanh tra nha nuéc vé dir liéu Latvia; Tay Ban Nha thanh 18p Co quan bao v¢ dir liéu;

Phap thanh lap Uy ban quéc gia vé tin hoc va tu do; Bi thanh lap Uy ban bao mat dir liéu, ... Viéc

thanh 14p co quan bao v¢ dir li¢u doc lap gitip hoat dong giam sat, bao vé dir li€u trong nude dat

hiéu quéa cao. Thém vao dé, co quan bao vé dir liéu nay 12 ddu mdi hop tac véi cic co quan bao vé

dir liéu cua cac qudc gia khac trong viéc giam sat xtr 1y dir liu & nudc ngoai nhung lién quan dén
7

dir 1iéu cua cong dan quéc gia minh. Chinh vi 1€ d6, Viét Nam nén thanh 1ap co quan bao v¢ dit li¢u
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doc lap thudc hé théng co quan thanh tra hoac thuoc B9 khoa hoc cong ngh¢.

Thir ba, nhitng quy dinh vé bao vé dit liéu c4 nhan hién duge quy dinh trong cac luat nhu
Luat an ninh mang, Ludt an toan thong tin mang, Luat cong nghé thong tin, Luat bao vé quyén loi
nguoi tiu dung, ... s€ dugc phap dién hoa vao quy dinh ctua Luat bao vé dir liu Vi¢t Nam.

Thur tir, nang muc xui phat hanh chinh va hinh su ddi v6i cha thé ¢6 hanh vi vi pham dir li¢u

quyen riéng tu va dir liéu ca nhan.

dinh.

ca nhan. Boi vi, nhiing vi pham trong linh vuc cong nghé ndi chung va Al néi riéng vé bao v¢ dir

liéu ca nhan c6 tac dong rat 16n dén doi song cua chu thé dir 1i€u va dén trat ty cong cdng. Do do,
phat do6i véi chu thé vi pham va ran de do61 voi chu thé khéc.

nang mirc xr phat hanh chinh va hinh sy dbi v6i hanh vi vi pham nay 1a thuc su can thiét dé trimg

Thir nam, tuyén truyén dé nang cao y thuc cua nguoi dan trong viée ton trong va bao vé

Thir s4u, “bi mat doi tu” ¢ thé hiéu 1a bi mat doi sdng riéng tu, bi mat ca nhan, bi mat gia
2. Bo luat Dan sy 2015
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